EMBL ::

Datenschutzhinweis

Dieser Datenschutzhinweis erldutert, welche personenbezogenen Daten EMBL erhebt, zu welchen
Zwecken, wie EMBL sie verarbeitet werden und wie es die Daten im folgenden Kontext schitzt:

Zimmerbuchung Uber die Hotel ISG Website

1. Wer ist fiir die Datenverarbeitung zustandig?

Die Kontaktdaten des EMBL-Datenverantwortlichen (und gegebenenfalls des gemeinsam
Verantwortlichen) lauten:

EMBL Heidelberg
MeyerhofstraRe 1; 69117 Heidelberg Germany; Tel.: +49 6221 38610
Email: isg@embl.de

2. Welche Daten werden verarbeitet

Folgende personenbezogene Daten werden verarbeitet:

Alle relevanten Informationen, die fUr die Registrierung einer Zimmerbuchung erforderlich sind, umfassen:

e Vorname, Nachname, Geburtsdatum, E-Mail-Adresse, Anschrift, Firma (optional), Mobiltelefon (optional),
Anzahl der Gaste, Namen der Gaste, Ankunftszeit, Kommentare und Winsche (optional), verspatete
Anreise (optional), Dauer des Aufenthalts (einschlieBlich Ankunfts- und Abreisedatum), Zahlungsmethode
und Betrag

o falls Sie ein Benutzerkonto Uber die Buchungsplattform anlegen: E-Mail und Passwort, zusatzliche
Informationen, die auf Grundlage Ihrer Buchungen erhoben werden

e 0b Sie Extras gebucht haben, z. B. Fruhstlck, Haustier, Parkplatz, Late Check-out usw. Extras kénnen auch
wahrend des Aufenthalts hinzugeflugt werden

e Zimmernummer

e  bei Ankunft im Hotel kdbnnen wir lhren Ausweis/Reisepass visuell prifen, um lhre Identitat zu verifizieren,
es wird jedoch keine Kopie erstellt

e Sitzungs-Cookies, die fur die Funktionsfahigkeit der Website erforderlich sind

e jeglichen E-Mail- oder Briefverkehr.

Nichtdeutsche Gaste missen bei Ankunft ein Check-in-Formular ausfullen, das folgende Angaben umfasst:

e Name, Nachname, Staatsangehorigkeit, Geburtsdatum, An- und Abreisedatum, Zimmernummer, Anzahl
der Gaste, Kfz-Kennzeichen (falls vorhanden), alle weiteren in diesem Zimmer untergebrachten Gaste
(Name und Nachname) sowie Unterschrift. Fir Personen, die aus dem Ausland nach Deutschland
einreisen, wird zusatzlich die Pass- oder Ausweisnummer verarbeitet.
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Zahlungen kénnen entweder im Hotel (bar oder per Karte) oder tber die Website (nur Kreditkarte) erfolgen. Bei
Zahlungen Uber die Website verarbeiten wir Kartennummer, Karteninhabername, Ablaufdatum und CVC.

Bei Kartenzahlungen (POS-Terminal) im Hotel werden die fur die Durchfiihrung der Zahlung erforderlichen
personenbezogenen Daten von unserem Kartenzahlungsdienst (Pay-One & Unzer) verarbeitet. Das Hotel ISG
bewahrt eine Kopie des Belegs auf, der das Datum und die Uhrzeit der Zahlung, die Terminalnummer, die letzten
4 Ziffern der verwendeten Karte usw. enthalt.

Nach lhrem Aufenthalt konnen Sie eingeladen werden, tUber Customer Alliance Feedback zu Ihrem Aufenthalt zu
geben. Flr diese Verarbeitung sind wir nicht verantwortlich. Weitere Informationen finden Sie in deren
Datenschutzerklarung.

Bei der Buchung eines Zimmers Uber einen anderen Anbieter/eine andere Website (,Drittanbieter”) werden die
oben beschriebenen Informationen verarbeitet. Es kdnnen jedoch zusatzliche Daten durch den Drittanbieter
verarbeitet werden. Weitere Informationen finden Sie in dessen Datenschutzerklarung.

Bei einem Anruf im Hotel ISG verarbeiten wir keine Informationen Uber Sie, aufler wenn eine Reservierung
telefonisch erfolgt (gleiche Daten wie oben beschrieben). Allerdings kénnen einige Daten sowohl von unserem
Telefonanbieter (Vodafone) als auch von lhrem verarbeitet werden. Weitere Informationen finden Sie in deren
Datenschutzerklarung.

Falls zutreffend, kdnnen die folgenden Kategorien sensibler Daten verarbeitet werden:

Gelegentlich kénnen Gesundheitsdaten verarbeitet werden, wenn Géaste aufgrund kérperlicher Einschrénkungen
oder Nahrungsmittelunvertraglichkeiten besondere Vorkehrungen bendtigen (die bei der Zimmerbuchung
angegeben wurden).

3. Zu welchem Zweck werden die Daten verarbeitet?

Zimmerbuchung fir den Aufenthalt im ISG-Hotel.

4. Welche Rechtsgrundlage liegt der Datenverarbeitung zugrunde?

Ihre personenbezogenen Daten werden gemaf Artikel 6(3) der IP68 verarbeitet: um ein Vertragsverhaltnis
mit EMBL einzugehen. Des Weiteren werden lhre Gesundheitsdaten gemaf Artikel 9(1) der IP68: Einwilligung.
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5. Wer kann auf die Daten zugreifen?

Die folgenden Kategorien von Empfangern kénnen auf lhre personenbezogenen Daten zugreifen:

EMBL-interne Empféanger:

Strikt nach dem Need-to-know-Prinzip das Hotel-ISG-Team und beauftragte Dienstleister.

Die Finanzabteilung des EMBL (zur Prifung von Rechnungen; sie erhalt lediglich den Namen des Gastes, den
falligen Betrag, Bankinformationen (falls vorhanden) und die Zimmernummer).

EMBL-externe Empfanger:

Das Hotel ISG setzt Auftragsverarbeiter ein, die personenbezogene Daten in unserem Auftrag verarbeiten:

Zimmerbuchungssystem (betrieben von HOPE)
Website-Anbieter des Hotel ISG (Median Team)
Microsoft Outlook (bei E-Mail-Kommunikation)
e Finanzunterstitzungstool (bei der Weitergabe von Informationen an die EMBL-Finanzabteilung).

Einige Stellen verarbeiten personenbezogene Daten in eigener Verantwortung:

e Andere Anbieter/Websites, Uber die Sie ein Zimmer gebucht haben (Drittanbieter)
e Unser Kartenzahlungsdienst (Pay-One & Unzer) sowie Ihre Bank(en) bei Kartenzahlung
e Vodafone und lhr Telefonanbieter bei Anrufen
e  Customer Alliance bei der Abgabe eines Kommentars zu lhrem Aufenthalt.
Standort:

o Die Auftragsverarbeiter haben ihren Sitz im Europaischen Wirtschaftsraum

e Fur Stellen, die Daten in eigener Verantwortung verarbeiten, beachten Sie bitte deren
Datenschutzhinweise.
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6. Datenaufbewahrungsfrist

lhre personenbezogenen Daten werden fur folgenden Zeitraum aufbewahrt:

Die im Zusammenhang mit der Buchung erhobenen personenbezogenen Daten (insbesondere Rechnungen)
werden 10 Jahre lang aufbewahrt und anschliefend geléscht.

Check-in-Formulare werden ein Jahr lang aufbewahrt und danach geléscht.

Die Finanzabteilung des EMBL kann die im Finanztool gespeicherten personenbezogenen Daten flir einen langeren
Zeitraum zu Prufzwecken aufbewahren. Weitere Informationen finden Sie in deren Datenschutzhinweis.

7. Wie werden lIhre Daten geschiitzt

Wir haben die folgenden Manahmen zum Schutz Ihrer personenbezogenen Daten ergriffen:

Risikomanagement & Kontrollen:_‘RegeIméfSige Risikobewertungen von Informationswerten, Umsetzung von
KontrollmafRnahmen, regelmagige Uberprifung von Zugriffsrechten.

Schulung & Zugriff: Obligatorische Schulungen zur Sicherheits- und Datenschutzbewusstseinsbildung,
Zugriffsrechte basierend auf Rollenprofilen, striktes Management privilegierter Konten, Verwaltung
kryptografischer Schltssel.

Reaktion & Wiederherstellung bei Vorfallen: Verfahren zum Management von Cybersicherheitsvorfallen,
regelmaRige Penetrationstests, Notfallwiederherstellungsplanung, Mafinahmen zur Aufrechterhaltung der
Geschéaftskontinuitat.

Compliance & Datenschutz: Schutz personenbezogener Daten gemaf IP68 und anderen vertraglichen
Verpflichtungen, Sicherheit biometrischer Daten, sorgfaltige Prifung von Drittanbietern flr Datenhosting (z. B.
Cloud-Dienste), regelmafiige Compliance-Uberwachung.

8. lhre Betroffenenrechte

Nach Artikel 16 der EMBL-internen Richtlinie Nr. 68 haben betroffene Personen folgende Rechte:

e das Recht, nicht einer ausschliellich automatisierten Entscheidung (d. h. ohne menschliches Zutun)
unterworfen zu sein

das Recht, Zugang zu den eigenen personenbezogenen Daten zu verlangen

das Recht, Informationen Uber die Begriindung der Datenverarbeitung zu verlangen

das Recht, der Verarbeitung personenbezogener Daten zu widersprechen

das Recht, die Loschung oder Berichtigung der eigenen personenbezogenen Daten zu verlangen.

Wenn die Rechtsgrundlage fir die Verarbeitung personenbezogener Daten eine Einwilligung ist, beachten Sie bitte,
dass Sie das Recht haben, diese Einwilligung jederzeit zu widerrufen.
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Bitte beachten Sie, dass diese Rechte Einschrankungen unterliegen kénnen, wie in Artikel 16 (2) der EMBL-internen
Richtlinie Nr. 68 beschrieben.

Wenn Sie |hre Rechte austben oder den Datenverantwortlichen in anderen datenschutzbezogenen Angelegenheiten
kontaktieren méchten, kdnnen Sie uns per E-Mail an info@embl.de oder per Brief an folgende Adresse erreichen:
MeyerhofstrafBe 1, 69117 Heidelberg, Deutschland.

Beratung zu Datenschutzfragen erhalten Sie auch vom Datenschutzbeauftragten (DPO) des EMBL gemafR Artikel 20
(2) der EMBL-internen Richtlinie Nr. 68. Der DPO ist per E-Mail unter dpo@embl.org oder postalisch unter folgender
Adresse erreichbar:
EMBL Data Protection Officer, EMBL Heidelberg, Meyerhofstrafle 1, 69117 Heidelberg, Deutschland.

Wenn Sie gemaf} Artikel 25 (1) der EMBL-internen Richtlinie Nr. 68 eine Beschwerde einreichen mdéchten, konnen Sie
dies beim DPO per E-Mail an dpo@embl.org tun.

Wenn Sie der Ansicht sind, dass die Antwort des DPO unzureichend ist oder der DPO innerhalb von drei Monaten nach
Eingang der Beschwerde nicht geantwortet hat, kdnnen Sie sich schriftlich beim Datenschutzkomitee beschweren.
Dieses ist per E-Mail an dpc@embl.org oder postalisch unter folgender Adresse erreichbar:
EMBL Heidelberg, Data Protection Committee, Meyerhofstrafle 1, 69117 Heidelberg, Deutschland.

Letztes 06/10/2025
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